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PALAVRA DO PRESIDENTE

A INTERNET NAO E TERRA DE NINGUEM!

Desde a criacao da WEB 2.0, em meados
de 2003, quando se deu a oportunidade de
todos que tivessem acesso as primeiras pla-
taformas destinadas a conteddos dos mais
diversos e compartilhamentos em geral,
fizeram as pessoas entenderem que um
novo canal de comunicacao surgia onde
VOCE seria seu proprio gestor.

Uma rede mundial chamada Orkut, foi pio-
neira, depois Facebook, Flicker e tantas ou-
tras, além do YouTube que se tornou a se-
gunda maior plataforma de busca, depois
do Google, com conteudos em videos.

Com primazia, esta oportunidade deu tam-
bém uma extrema liberdade aos usuarios
gue agiam de forma a educar, agregar, con-
tribuir e espetacularizar até suas proprias
rotinas e intimidades no afa de ganhar se-
guidores.

Pensava-se entao que, aquele que tivesse
mais seguidores, tinha mais relevancia. E
uma luta incessante para se postar conte-
udos cada vez mais inéditos e impactantes
foi travada entre os internautas que tornou
a WEB uma das maiores teias de comunica-
¢ao do planeta.

Mas junto com os comentarios e compar-
tilhamentos, vieram artigos, manifestacoes
de opinides e ataques a quem daquela ideia
nao concordava. Especialistas creditam as
agressoes primeiramente que, No momen-
to da manifestacao da opiniao, estar o inter-
nauta na privacidade de quatro paredes, no
conforto do seu lar. Ele se Imagina protegi-
do e inviolavel.

Posteriormente os comentarios podem ge-
rar novas manifestacoes e, de novo, atos que
podem agora comprometer ndo apenas o
autor do post, como também o administra-

dor de um grupo, ou mesmo os que daque-
le tema compartilharam.

A Justica se especializou em todo o mundo
em crimes cibernéticos, para monitorar e
identificar pessoas que imaginam tudo po-
der, quando estao manipulando um smar-
tphone.

Para as eleicdes, os orgaos reguladores es-
tdo muito mais atentos e basicamente, sem
nenhum balizamento nas producdes de
conteudos, o autor pode incorrer em crimes
no ambiente virtual

Este nosso e-book deste més retrata exata-
mente todas as precaucdes que vocé deve
ter ao entrar neste periodo eleitoral, onde
crimes assim desde pequena monta, como
contribuir até pela morte de uma pessoa, di-
reta ou indiretamente, ha tempos estao na
mira da Seguranca Publica €, no que tange
as eleicoes, também do TSE.

Saiba tudo com detalhes e desempenhe
um trabalho limpo, criativo e de comunica-
¢ao corporativa com seu grupo a integrar
seus eleitores, participando do processo
eleitoral, sabendo que a internet nao é terra
de ninguém. Boa leitura

Ovasco R. A. Resende
Presidente FEN — Fundacdo Ecoldgica Nacional
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EXPANSAO
CIBERNETICA




A expansao cibernética e a globa-
lizacao, que sao por sua vez conse-
guéncia da difusao da internet e dos
dispositivos eletrénicos, ao mesmo
tempo que propiciou a troca de in-
formacodes e otimizou os mecanis-
Mos de comunicacao e negociagao,
favoreceu o surgimento de con-
dutas criminosas ocorridas virtual-
mente.

No entanto, nao era essa dentre as
varias promessas que surgiram com
O crescimento da internet, o que
mais se discutia nas redes diz respei-
to ao poder que esta teria em demo-
cratizar o acesso ao conhecimento e
consequentemente expandir os es-
pacos de participacao politica.

Diante deste cenario a sociedade passou a reivindicar do Estado um sis-
tema de controle e protecao mais ativo, a fim de garantia e manutencao
da internet como espaco de livre exercicio dos seus direitos. Com esse
desenvolvimento incontido e uso intenso das avancadas tecnologias de
transmissao e processamento de dados, o Direito se tornou basilar a essa
evolucao, regendo e limitando situacdes que advem das relagdes virtu-
ais, confrontado com um aumento da delinquéncia virtual.

No que diz respeito aos crimes eleitorais cometidos em ambientes vir-
tuals, atualmente provém das minirreformas eleitorais que impuseram
novas regras a serem observadas nos processos eleitorais, incluindo-se a
proibicao de financiamento das elei¢cdes por pessoaSJundmas o impul-
sionamento oneroso de postagens nas redes sociais e a permissao da
vaquinha eletrénica (crowdfunding).

Vale ressaltar, que o livre direito ao acesso ilimitado que o mundo virtual
oferece aos seus usuarios e associados com as possibilidades tecnologi-
cas que a lei eleitoral agora permite, seguramente motivara ainda mais
os candidatos a utilizacao da internet, principalmente nas redes sociais.
Diante do baixo custo do recurso virtual, comparando-o com outras for-
mas utilizadas fora do espaco cibernético, em consideracao aos resulta-
dos esperados e obtidos.
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PANDEMIA COVID-19
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Ante a propagacao da pandemia do coronavirus em 2020, e a regra do
isolamento social, o uso da internet triplicou, com um aumento estima-
do de 85% nesse periodo. A medida que o uso da internet aumentou,
consequentemente disparou o0 numero de crimes no ambiente digital

em relacao a 2019.

Tendo em vista que o periodo elei-
toral € sem duvida o momento do
candidato, daqueles aprovados
em convencodes partidarias de-
pois de registrados perante a Jus-
tica Eleitoral, se apresentam ofi-
cialmente como candidatos para
a sociedade, a fim de convencer
o eleitorado que possuem as me-
Ihores iniciativas e propostas para
resolver os problemas sociais.

Com a pandemia do COVID-19 es-

tes preparativos,dosanos de 2020
e 2022 estao sendo considerados
os mais digitais da historia. Sob a
luz da legislacao eleitoral vigen-
te, podemos vislumbrar muitas
reflexbes e debates sobre os im-
pactos das novas tecnologias no
escopo eleitoral. Que permitem
aos candidatos caminharem em
uma direcao com regras que se
fazem fundamentais em tempos
em que devemos evitar aglome-
racoes.



CLASSIFICACAO DOS

DENOMINACAOE
CRIMES



Crimes eleitorais podem ser com-
preendidos como todas as acdes
qgue a lei proibe, praticadas por
candidatos e eleitores, em qual-
quer etapa de uma eleicao, des-
de o alistamento eleitoral até a
diplomacao dos candidatos, sen-
do que tais delitos eleitorais po-
dem ser penalizados com deten-
cao, reclusdo e/ou pagamento de
multa tendo previsao no Codigo
Eleitoral e outras leis esparsas.

Segundo o entendimento do TSE,
0S principais crimes eleitorais sao
a corrupcao eleitoral passiva e
ativa; a utilizacao de servicos, ve-
iculos ou prédios publicos em
beneficio de candidato ou parti-
do politico; o uso de violéncia ou

grave ameaca a fim de coagir al-
guém a votar, ou nao votar, em
determinado candidato ou parti-
do; o fornecimento de transporte
ou alimentacao para eleitores em
troca do voto, por fim as fraudes
e falsificacbes de documentos
eleitorais.

Num cenario de crimes mais rele-
vantes e recorrentes em campa-
Nnhas virtuais, temos a propagan-
da eleitoral, a calunia,a difamacao
e a injuria, podendo ser contextu-
alizados como sendo a pratica de
acdes que visam divulgar fatos
notoriamente falsos sobre candi-
datos e partidos, que em tese sao
capazes de influenciar a opiniao
do eleitor.
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3.1 PROPAGANDA
ELEITORAL

A propaganda eleitoral, seja ela
online ou em quaisquer outros
meios, nao é definida exclusi-
vamente pelo TSE ou pelo Co-
digo Eleitoral, somente é possi-
vel definir o que € e 0 que nao
€ propaganda eleitoral a partir
de seus limites. Sendo que po-
demos afirmar que nos dias de
pleito eleitoral sao proibidos os
atos de propaganda eleitoral,
independente do local onde
ocorreram, se perto ou longe
dos locais de eleicao, online ou
off-line.

3.2 BOCA DE URNA

A Boca de Urna, disposto no art. 39, paragrafo 5, sao proibidas deter-
minadas condutas que tem como objetivo influenciar a vontade do
eleitor, com pena de detencao de 6 meses alano.

Por sua vez, é permitida até a véspera do dia da eleicao o candidato,
partido ou coligacao publicar, administrar e até mesmo impulsionar
conteudo, desde que seguindo as regras especificas. No entanto, s6
sera considerado boca de urna se houver qualgquer postagem ou im-
pulsionamento no dia do pleito eleitoral por um desses personagens.
Contudo, a atual legislacao eleitoral ndo € clara quanto a possibilidade
de compartilhamento ou de criacao de conteudo pelo eleitor no dia
das elei¢cdes, podendo essa ser considerada boca de urna ou nao.
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3.3 CRIMES CONTRA A HONRA

Crimes contra a honra, sao alguns dos limites existentes para a liberdade
do conteudo das postagens online de cunho politico.

Se dividem em trés:

- Calunia eleitoral consiste em atribuir fato ou conduta criminosa falsa a
alguém, divulgando e expondo assim o ofendido, na propaganda eleito-
ral.

- Difamacao eleitoral, atribui-se um fato que ofenda honra da pessoa
atacada e pouco importa se o fato imputado seja falso ou verdadeiro. A
lei eleitoral buscou proteger a reputacao do sujeito no ambiente politico,
social e familiar.

- Injuria eleitoral ¢ configurada quando ha uma a ofensa contra a digni-
dade ou respeito individual perante o interesse social ligado ao processo
eleitoral. Ou seja, agui ha uma protecao da imagem que o proéprio ofen-
dido faz de si mesmo. A intencao do agressor € manchar a imagem pes-
soal do ofendido, através da propaganda eleitoral. A lei eleitoral protege o
nome que a pessoa construiu dentro do partido politico, coligacao, socie-
dade e familia.



3.4 CRIMES DE INFLUENCIA DO
ELEITORADO

Os Crimes de Influéncia do Eleitorado, € um crime
constituido mesmo fora das redes sociais, se houver
a pratica de uma dessas acdes:

- Oferecer, prometer e solicitar vantagens em troca
de votos ou de abstencao de voto;

- Quando servidores publicos se utilizam de grave
ameaca para coagir usuarios em troca de votos ou
de abstencao de voto;

- Quando individuos se utilizam de grave ameaca
para coagir usuarios em troca de votos ou de abs-
tencao de voto;

Quando se viola ou tenta violar o sigilo de voto.

Dentro ou fora do ambiente virtual, o grande desafio
da persecucao dos crimes eleitorais € a comprova-
cao de que o0 agente estava consciente da inveraci-
dade do fato que divulga.
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LE GISLAQAO DE CRI-
MES CIBERNETICOS




O Poder Judiciario encontra varios obs-
taculos na aplicacao da proibicao, pois
esta exige a comprovacao de que:

- Ainformacao divulgada é inveridica;
- O agente estava ciente da inveraci-
dade da informacao ao divulga-la;

- A informacao falsa tem potencial de
influenciar o eleitorado.

Dessa forma, como meio de assegurar
ferramentas de defesa aos candida-
tos, partidos e coligacdes, a legislacao
eleitoral brasileira garante o Direito de
Resposta, e isto abrange as acdes e fa-
tos ocorridos pela internet. Ou seja, 0s
candidatos, partidos e coligacdes que
tenham sido atingidos por conceito,
imagem ou afirmacao caluniosa, di-
famatoria, injuriosa ou sabidamente
inveridica difundida por qualquer vei-
culo de comunicacao social, incluindo
a internet, podem se defender destas
ofensas ou fatos sabidamente falsos
por meio do Direito de Resposta.

Tratando-se de conteudo divulgado na
internet, a Lei 13.188/2015 traz um prazo
especifico,sendo que o ofendido ou seu
representante legal podem requerer o
exercicio do direito de resposta a Justi-
ca Eleitoral a qualquer tempo, quando
se tratar de conteudo que esteja sendo
divulgado na internet, ou o se conteu-
do em questao for removido das redes,
o0 candidato tem o prazo de 72 horas
apos a remocao deste para exigir seu
direito.

Todavia, para o exercicio do Direito de
Resposta, € inevitavel que seja sopesada
a liberdade de expressao dos usuarios,
sendo importante a minima interferén-
cia do judiciario, atuando somente nos
Casos em que o conteudo em gquestao
de fato consiste de crime contra a hon-
ra do candidato ou de informacao sabi-
damente falsa.
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INVESTIGACAO
CIBERNETICA



Na verdade, tudo que ¢ feito pela Internet deixa um rastro, e o endereco
IP (Internet Protocol) é o principal rastro, pois para acessar a Internet &
preciso usar um endereco IP. Ao rastrear o IP, € possivel obter acesso a
equipamentos de computador conectados usados para atos crimino-
S0s, bem como as identidades dos responsaveis por atos criminosos. As
investigacdes na Internet dependem muito dos provedores de servicos
de Internet porque os dados que podem comprovar a autoria de crimes
cometidos pela Internet sao protegidos por confidencialidade.

!

O artigo 13 da Lei n°12.965/2014 (Marco Civil da Internet) obriga o admi-
nistrador do sistema autdbnomo a manter o sigilo dos registros de cone-
xao por um ano. O artigo 15.° do mesmo diploma legal obriga os forne-
cedores de aplicagcdes de internet a manterem confidenciais os registos
de acesso a aplicacdes de internet por um periodo de seis meses.
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CRIMES NAS CAMPA-
NHAS ELEITORAIS




Crimes eleitorais podem ser cometidos pela Internet, especialmente
crimes de reputacao na propaganda eleitoral. Nesse caso, uma vez co-
metidos pela Internet, esses crimes também podem ser classificados
como crimes cibernéticos inadequados. A importancia da Internet no
processo eleitoral tem ganhado cada vez mais destaque devido ao bai-
X0 custo da promocao eleitoral na Internet e ao enorme impacto dos
conteudos publicados.

Devido a curta duracao do periodo elei-
toral e ao enorme dano que pode ser
causado por falsas publicacbes na In-
ternet, advogados, especialistas e inves-
tigadores cibernéticos devem agir com
muita rapidez e eficacia, ou serao puni-
dos por interferéncia fraudulenta grave.
O processo eleitoral, em que um candi-
dato que deveria ser eleito pode perder
a eleicao.
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CONCLUSAO

Candidatos a cargos eletivos nas eleicdes de 2022
usarao fortemente a internet para promover suas
propostas de campanha. Como tal, muitas ques-
toes, criticas e divergéncias surgirao nos ciberes-
pacos, No tocante a efetiva seguranca do sistema e
COMO essa conexao tecnoldgica afeta a ocorréncia
dos crimes eleitorais neste novo sistema. Diante
desta problematica que paira sobre o pleito elei-
toral, e dada a auséncia de politicas publicas sufi-
cientes para prevenir e aniquilar atividades deliti-
vas em ambientes virtuais, serda necessario que 0s
candidatos principalmente a cargos majoritarios,
mas também aqueles que concorrerao a cargos
proporcionais, que formem uma equipe com ad-
vogados e especialistas em computacao forense e
Investigacao cibernética especializados em direito
cibernético, na finalidade de promover a estrutu-
racao de provas para demonstrar a comprovacao
da materialidade e a dindmica do crime virtual,
bberm como a busca de sua autoria, munido de pro-
vas € possivel buscar a condenacao criminal e civil
dos responsaveis.

Fontes consultadas:

BRASIL. Tribunal Superior Eleitoral. Codigo eleitoral anotado e
legislacGo complementar. 10. ed. Brasilia/DF: SGI/TSE, 2012.
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https.//blconsultoriadigital.com.br/crimes-eleitorais-na-internet/
https.//www.gov.br/anatel/pt-br/assuntos/seguranca-cibernetica

http.//www.tse. jus.br/legislacao.//www.tse.jus.br/legislacao
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